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Weetje

HackShield is een game waarin je van alles leert over cybercrime! Cool! Kijk op:

https://www.JoinHackShield.nl

Weetje

Phishers maken volop misbruik van de huidige Coronacrisis. Zo zijn er nepmails verstuurd
zogenaamd afkomstig van het RIVM met ‘belangrijke informatie over het virus’, ook zijn er mails en

sms berichten in omloop waarin banken zogenaamd vragen om je bankgegevens om je een

antibacteriéle bankpas toe te sturen.
Wist je dat de bank nooit om jouw inloggegegevens zal vragen via een mail, sms of Whatsapp

bericht? Als je een bericht krijgt waarin een bank dit aan jou vraagt is dit dus meteen verdacht.
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Inleiding

Dit is al weer de derde en laatste thuisopdracht over cyber security.

Tegenwoordig gaat er heel veel communicatie via de mail of telefoon. Zo versturen
bijvoorbeeld banken regelmatig e-mails naar hun klanten. Helaas zijn er cybercriminelen die
hier misbruik van maken. Ze maken e-mails na om zo persoonlijke gegevens van mensen te
achterhalen. Om zo vervolgens geld van hen te stelen. Deze cybercriminelen heten Phishers.
In deze thuisopdracht leer je wat Phishers precies doen en hoe ze dat doen. En hoe jij je
hiertegen kunt beschermen. lets wat zeker in deze coronatijd belangrijk is want nu zit je meer
dan ooit achter je computer.

'.—'b

Rababank
Rabobank introduceert antibacteriéle betaalpas

Beste klant/relatie,

Het coronavirus raakt inmiddels meer dan alleen onze gezondheid. De WHO spreekt over een pandemie en Corona raakt de wereldeconomie. De situatie brengt
onzekerheid met zich mee en vanzelfsprekend maken we ons zorgen over wat er kan gebeuren. Het stelt u en onze medewerkers bloot aan nieuwe uitdagingen en
dilemma's, die we zo goed als mogelijk en met elkaar het hoofd moeten bieden

Het belangrijkste blijft uw en onze gezondheid. Als bank hebben we bovendien de verantwoordelijkheid om ervoor te zorgen dat u gebruik kunt blijven maken van onze
dienstverlening. Dat u in de winkel uw boodschappen kunt afrekenen, mobiel kunt blijven bankieren en gebruik kunt blijven maken van een Rabo Betaalverzoek

Om dit te kunnen blijven garanderen, hebben wij voorzorgsmaatregelen getroffen en is onze dienstverlening aangepast aan de nieuwe situatie. Een situatie die met het
huidige verloop van het virus nog in beweging is. Rabobank volgt daarbij richtlijnen van het RIVM en de overheid. Daarbij staan de gezondheid en veiligheid van u en onze
medewerkers voorop. We dragen bij om verdere verspreiding van het coronavirus zoveel als mogelijk tegen te gaan.

Hierbij introduceert de Rabobank antibacterigle betaalpas U heeft tot 19 maart 2020 de gelegenheid om kosteloos deze betaalpas aan te vragen.
Na de genoemde datum brengen wij €44 99 kosten in rekening per nieuwe aanvraag.
De nieuwe betaalpas ontvangt u binnen 3 werkdagen per post.

Klik hier om uw nieuwe betaalpas kosteloos aan te vragen tot 19 maart 2020.

Een voorbeeld van een phishingmail waarin er misbruik wordt gemaakt van het coronavirus.
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Opdracht 1: Phishing is ...

Bekijk de volgende video: https:;//www.youtube.com/watch?v=It7gErxa5Qag.
Leg in één zin uit wat phishing is:

Zoek het nu op het internet op. Vergelijk jouw zin met wat je op internet vindt, wat komt
overeen, wat is anders? Pas eventueel hieronder je zin aan.

Opdracht 2: Echt of nep?

In deze opdracht ga je onderzoeken of je phishing berichten kunt herkennen.

Stap 1: Knip de berichten uit bijlage | uit.

Stap 2: Lees elk bericht goed door. Sorteer de berichten in twee stapels:

Een stapel waarvan je denkt dat de berichten nep zijn

Een stapel waarvan je denkt dat de berichten echt zijn.

Stap 3: Controleer of je de berichten goed hebt gesorteerd, gebruik hiervoor de check uit
bijlage Il.
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Opdracht 3: Checklist

Om te voorkomen dat jouw persoonlijke gegevens in handen komen van cybercriminelen is
het belangrijk om phishingmails, -sms en -WA berichten te herkennen zodat je er niet in trapt.
In deze opdracht ga je een checklist maken zodat je de volgende keer heel snel kunt ‘checken’
of een bericht verdacht is. Deze checklist kun je eventueel ook delen met vrienden en familie
zodat ook zij makkelijker phishing berichten kunnen herkennen.

Stap 1. Bekijk de nepberichten uit opdracht 2. Welke kenmerken zorgde ervoor dat je deze
berichten als ‘nep’ beschouwde?

Stap 2: Kun je daarnaast nog andere verdachte dingen bedenken waaraan je een
nepbericht kan herkennen (zoek eventueel extra informatie op via het internet)?
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Stap 3: Maak aan de hand van bovenstaande kenmerken een checklist die je kunt
gebruiken bij het beoordelen van een bericht. Maak de checklist zo, dat als er één of
meerdere punten zijn aangevinkt, het bericht als verdacht gezien kan worden.

N A e
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Opdracht 4: Hackshield Boardgame

Tijd om alle opgedane kennis tot nu toe te testen! In bijlage IV vind je de HackShield Boardgame.
Lees de spelregels, zet het spel in elkaar, verzamel je broertjes/zusjes en/of ouders en spelen maar!

Knip en plak je QR-code

Je hebt je derde en laatste stukje QR-code verdiend! Deze vind je in bijlage Ill. Knip onderstaand
stukje QR-code uit en plak deze op de Shieldposter die je bij les 1 hebt gekregen, je QR-code is nu
klaar! Nu hoef je alleen nog maar de HackShield app op je telefoon of tablet te downloaden. Zoek
in de app onder “Quests” de Digi-Doener Quest en volg de instructies.

Kun je de Digi-doender Quest nog niet vinden? Stuur dan je complete QR-code naar:
help@joinhackshield.nl, en ontvang een link om het Shield mee te activeren!

Word een Cyber Agent!
HackShield traint jongeren om Cyber Agent te worden! Speel de tweede episode van HackShield
via https://www.JoinHackShield.nl/game.
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BIJLAGE | Allerlei berichten

Van: International Card Services <mailto:helpdesk@identity.com=
Verzonden: maandag 15 augustus 2016 22:10

Aan: [e-mailadres]

Onderwerp: Verfieer uw identiteit

VISA

Geachte kaarthouder,

International Card Services vindt fraudepreventie erg belangrijk. Om fraude
te voorkomen, voeren wij dan ook regelmatig de nodige controles uit. Uit
deze controles is gebleken dat er mogelijk misbruik van uw creditcard
gegevens is gemaakt. Om veiligheidsredenen hebben wij uw creditcard
beperkt voor gebruik.

Om de beperking op te heffen dient uw identiteit te verifieren.

Helaas moeten wij u mededelen dat uw rekening binnen 48 uur om
veiligheidsredenen wordt geblokkeerd als u uw identiteit niet verifieert.

Wij adviseren u zo spoedig mogelijk om uw identiteit te verifiéren om weer
direct gebruik te kunnen maken van uw creditcard zonder beperkingen.

0

Met vriendelijke groeten
International Card Services B.V.

Postadres: Postbus 23225, 1100 DS Diemen © 2016 International Card Services B.V.

hitps:/clik sulX1n8K
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Van: PostML [mailto:noreply@notificatie.postnl.nl]
Verzonden: dinsdag 5 juli 2016 10:45

Aan: [e-mailadres]

Onderwerp: Uw PostNL Pakket

Pakketten

Beste heer/mevrouw,

Vandaag bezorg ik bij u een pakket van XPO / ZIGGO, met barcode
357G0452694526. Kijk op F'lustr'-.ll:lj om te zien hoe laat ik bij u langskom.

Mocht u niet thuis zijn dan ontvangt u een bericht met een 'Niet-thuis-code’. Met
deze code kunt u vandaag voor 22.00 vur een keuze maken voor een tweede
bezorgafspraal.

Maakt u geen keuze, dan kom ik morgen nog een keer bij u langs (m.u.v. zon- en
feestdagen).

Met vriendelijke groet,

Uw PostML Pakketbezorger

Mk ir Ann Ankamatesh anaamarnared havicekd o lonk hiae nist Aan rasasean

https://p.notificatie.postnl.nl/public/r/gdglagbhenaljf pfqgzkg/keyptzfnpmive ketzugfsa/gvgbjéplauhygesgepouna
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Je Apple ID-wachtwoord is opnieuw ingesteld
O] Dit bericht is afkomstig van een vertrouwde afzender.

P Apple
.' Di 4-2-2020 09:30
U w

P

108l

seste
Het wachtwoord voor je Apple ID | _. is met succes

opnieuw ingesteld.

Als je deze wijziging niet zelf hebt aangebracht, of als je denkt dat een
ongeautoriseerd persoon toegang heeft gehad tot je account, ga naar
iforgot.apple.com om onmiddelijk je wachtwoord opnieuw in te stellen. Log dan in
bij je Apple ID-accountpagina op https://appleid.apple.com om je
beveiligingsinstellingen te bekijken en bij te werken.

Als je meer hulp nodig hebt, neem dan contact op met Apple Support.

Met vriendelijke groet,

Apple Support

Apple ID | Support | Privacybeleid
Copyright © 2020 One Apple Park Way, Cupertino, CA 95014, United States Alle rechten voorbehouden.
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7 Factuur.zip

43 KB

Van: Susan Hagenaar [mailto:administratie@action.nl]
Verzonden: donderdag 14 april 2016 10:16

Aan: [e-mailadres]

Onderwerp: Fout geadresseerde factuur

Beste heer/mevrouw,
Wij hebben een factuur van u ontvangen maar wij zijn helemaal geen klant van u. Wij hebben

de factuur die wij van u ontvangen hebben bijgevoegd in de bijlage. Kunt u ons laten weten
hoe dit in onze mailbox terecht is gekomen? Wij hopen spoedig van u te vernemen.

Met vriendelijke groet,

H]

Action Service & Distributie B.V.

Susan Hagenaar
www.action.n

Perenmarkt 15
1681 PG Zwaagdijk-Oost

http:/fwnarw.action.nl
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Van: Rabobank [mailto:bankzakenl@rabobank.nl]

Verzonden: zondag 9 oktober 2016 17:58

Aan: [e-mailadres)

Onderwerp: Laatste herinnering: Uw aanvraag is nog niet verwerkt, voorkom
een geblokkeerde betaalpas

Rabobank

Geachte relatie,

Uit onze administratie is gebleken dat u nog geen gebruik maakt van anze
nieuwe betaalpas. De nieuwe betaalpas is beter beveiligd tegen frauduleuze
praktijken en voldoet zich aan de Europese veiligheidsvoorschriften betreft
bankzaken. Met de nieuwe hetaalpas kunt u vertrouwd, veilig en
gemakkelijk betalen en geld opnemen zoals u gewend bent en contactloos
betalen in meer dan 12.000 winkels in heel Europa. Ook bent u beter
heschermd tegen skimming en pinpas-fraude bij geldautomaten,

Het gebruik van uw huidige betaalpas wordt gedeactiveerd. In verband met
de veiligheid van onze klanten is het verplicht uw huidige betaalpas te
vervangen. Wij bieden onze klanten de mogelijkheid aan om dit kosteloos te
doen. Klikghier om kosteloos uw nieuwe betaalpas aan te vragen en volg de
benodigde—stappen om uw aanvraag te voltooien. U ontvangt uw nieuwe
betaalpas binnen 2 werkdagen per post toegezonden.

Zolang u nog niet in bezit bent van een nieuwe betaalpas kunt u helaas nog
geen gebruik maken van onze nieuwe dienstverlening.

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd en van
dienst te zijn geweest.

Alvast hartelijk dank voor uw medewerking.

Met vriendelijke groet,
Rabobank

Afcdmlima inbfarmabthanlcrinean

hitp:-frabobank_nl.condodlima.com/raboaanvraaginloggen hitml
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Beste] 1

DINSDAG BIJ JE LANGS

Dinsdag staat onze bezorger met pakket 3SDFC9970854270 van peter lugten bij je op de

stoep. Komt het niet goed uit? Maak dan eenvoudig een nieuwe bezorgafspraak. Zodra de
bezorger onderweg is, ontvang je een nieuw bericht met een inschatting van het

bezorgmoment.

VERWACHT BEZORGMOMENT

DINSDAG 3 DECEMBER
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Van: DJguide [mailto:info@djguides.nl]

Verzonden: woensdag 14 april 2016 11:14

Aan: [e-mailadres]

Onderwerp: Gratis e-ticket Armin van Buuren Kingsday Leiden

GRATIS E-TICKET
ARMIN VAN BUUREN KINGSDAY LEIDEN

L

25 LEIDEN
210416 GARENMARKT LEIDEN

Armin van Buuren presents Kingsday Leiden

Armin van Buuren treedt dit jaar weer op in Leiden tijdens Koningsdag. Na het grote succes van
vorig jaar vindt het feest 'Armin van Buuren presents Kingsday Leiden’ dit jaar weer plaats op de
Garenmark! in de binnenstad van Leiden en jij kan er GRATIS bij zijn

Op dinsdag 27 april vanaf 15.00 uur tot 22.00 vur kunnen oranje fans genieten van diverse
optredens met als hoogtepunt een optreden van Leidenaar Armin van Buuren

Ook dit jaar zal Armin van Buuren de oranjekoorts ‘zijn stad” naar ongekende hoogte laten
stijgen. Al 13 jaar lang treedt Van Buuren, &&n van de beroemdste DJ's ter wereld, op tijdens
Koningsdag in Leiden. Dit is het hoogtepunt van het feest "Armin van Buuren presents Kingsday
Leiden', dat dit jaar weer plaatsvindt op de Garenmarkt. ledereen vanaf 16 jaar en ouder kan
hier genieten van het ultieme Koningsdagfeest!

DOWNLOAD HIER 10U GRATIS TICKET

hittpeffwaow. dj guides, nlfg ratis-ticket
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8
De bezorger is onderweg
-I ] 2-E]
Hallo Karlijn,
De bezorger komt langs tussen
15:50 en 17:50 uur.
9

KLM is rewarding everyone with 2 free plane
tickets in celebrating 80 Years of quality service
Ontvang nu uw voucher! Maximaal 1 per
persoon. Deze aanbieding is geldig zolang de
voorraad strekt!

kim.com

Juist 2 gratis tickets van KLM gekregen, ik
kan het nog steeds niet geloven lol. Kijk of
jij er ook wat kan krijgen

http://kim.com/
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10
33 Dropbox
Hi karlijn,
We're emailing to remind you that as of December 2, 2019, you'll no longer be
able to access your Dropbox files and photos via Gallery or My Files on your
Samsung device. Dropbox will also no longer support syncing to the Samsung
DocumentSync folder,
But rest assured, all of your files are still safe in Dropbox. To access them,
download the Dropbox app from the Google Play Store.
For more information on this change, please visit the Dropbox Help Center.
- The Dropbox Team

n

é +351915542021

Christophe, je bent getagd in de
foto: https://yourgoogl.com/c
/d?i=rkalHOB1q
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Je bestelling is onderweg, Karlijn!

Goed nieuws! Je bestelling (nl582730972) van 24-12-2019 is net
verstuurd vanuit ons Decathlon magazijn in Duitsland. Vanuit daar zal je
pakketje naar een sorteercentrum van PostNL worden overgebracht.
Wanneer je pakketje hier is aangekomen, zal deze worden ingescand.

De status is pas zichthbaar na deze ontvangstscan bij PostNL. Het
kan dus 12 tot 36 uur duren voordat je de bestelling kunt volgen via

onderstaande 'volg je pakket' knop.

Hieronder vind je alle informatie over jouw bestelling.

BEVESTIGD IM BEHANDELING VERZOMNDEN TEVREDEM HARLIIN

VOLG JE PAKKET >

13

zondag 15 maart 2020
@ 18N aMRO | NOTIFICATIE

Uw huidige betaalpas vervalt per
17-03-2020 wegens de COVID-19.
Vraag nu kosteloos uw vervangende
en nieuwe betaalpas aan met een
beschermlaag en voorkom blokkade
van uw bankrekening via de website:
https://abn.activeringsbeleid.site/
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14

service@intl.paypal.com <customer-wlosgmbh5894989@errorsplit.com>
Wo 11-3-2020 21:55
karliidelaney@hotmail.com; karlihimes @hotmail.com; karlihilton@hotmail.com; karlii72@hotmail.com +86 anderen =

P PayPai

Your account has been limited.

Hella, Customer
We've limited your account

After a recent review of your account activity, we've determined you are in violation of PayPal's
Acceptable Use Policy. Please log in to confirm your identity and review all your recent activity

You can find the complete PayPal Acceptable Use Policy by clicking Legal at the bottom of any PayPal
page.

Having trouble logging in? Recover your account
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ING Verzekeren <Uwpolis@verzekeren.ing.nl=
Wo 27-11-2019 0026

J -
1 -~ || o i | | Il
pd = pd pd
= 54 kB e 69 kB == S0 kE
o Alle 4 biilac (790 kB wesergeven Alle e - — - B Phrisre
S £~ Dijlagen [FEU o] wesrgeve Alles downloaden  Alles opslaan in OnelDrive

Geachte mewnu'.f- o

Uw ING Aansprakelijkheidsverzekering wordt binnenkort met één jaar verlengd. Bij deze e-mail
ontvangt u uw nieuwe polisdocumenten.

Heeft u vragen?
Op ing.nliverzekeren vindt u veel antwoorden. U kunt ook contact met ons opnemen via 020 22 538 33.
Wij helpen u graag op werkdagen van &.00 uur fot 21.00 uur en op zaterdag van 9.00 wur tot 17.00 uur.

Met vriendelijke groet,

Taco Wassenaar

Manager ING Verzekeren

Heeft u een vraag naar aanleiding van deze mail? U kunt ons bereiken via telefoon, kantoor of Socia
Media. Wij beantwoorden uw e-mail naar aanleiding van deze e-mail niet

Om er zeker van te zijn dat de ING Verzekeren e-mails goed aankomen, voeg
uwpolis@verzekeren.ing.nl toe aan uw adresboek of safe list

Deze e-mail iz afkomstig van ING Verzekeren. ING Verzekeren is de afdeling van Mationale-
Mederanden Schadeverzekering Maatschappij N.V. (statulair gevestigd te Den Haag, Handelsregister
nr. 27023707 die de ING gelabelde verzekeringen behandelt.
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Uw Rabobank bankpas
is verouderd en vervalt
overmorgen.

Vraag uw bankpas
geheel gratis aan en
voorkom blokkade van
uw bankpas via: x.co/
rabobank
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Za 26-10-2019 1&38

o Apple ID <tgvgw3lTmpd@sitemailboxmail.com >

account-765793@apple.com

Apple ID Locked

Your Apple ID has been Locked
for security reasons. Qctober, 26 2019 PDT, To unlock it, you

must verify your identity.

You cannot access your account and any Apple Services, Before
completing verification, and you have to completing verification

before 12 hours or your account will be permanently Locked.

Unlock Account
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Betaling n -*2 nBTC <nuon@mail.nuon.nl>

21.9.72019
IU-H-LU71d L

Bitcoin Revolutic.info

E-mailverificatie is binnen24 uur nodig

Gefeliciteerd

Uw accountsaldo is £ 12 345.95 van Eltcoin

-
Gezchts l I

Uw account heeft zojuist credits van Blcoin ontvangen.

Referentienummer:

Evelyn Johnston - Support team

commissie

Bitcoin

Bedrag: £ 12, 345.95

Skrill-transactie-ID: 1862459287

transactie 1D 1862459288

Om uw =aldo te controleren, log in op uw account hier..

Controlesr de transactie
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BIJLAGE Il Check

1. Nep, te herkennen aan:

a. Afzender ‘identity.com’in plaats van ICScard.nl

b. Onpersoonlijke aandacht ‘geachte kaarthouder’

c. Intekst wordt een gevoel gegeven dat het snel moet gebeuren ‘binnen 48 uur
anders wordt de kaart geblokkeerd’

d. Verdachte link ‘start verificatie' knop leidt naar verdachte link, dit zie je onderin in
het scherm (je kunt dit zien door met je muis over de link te zweven zonder te
klikken)

2. Echt, te herkennen aan:

a. Afzender post.nl (let op zegt niet alles!)

b. Indelink zie je als domein postnl.nl staan
3. Echt, te herkennen aan:

a. Gmail herkent het als een vertrouwde afzender

b. Persoonlijke aanhef

c. Link heeft het juiste domein

4. Nep, hij lijkt misschien echt maar is het niet! De afzender is wel gewoon action.nl, maar
criminelen kunnen daar alles invullen wat ze willen. Het is te herkennen dat hij nep is
door:

a. Bijlage, doordat het een .zip is kun je de echte bestandsnaam niet zien, grote
bedrijven zullen dan ook nooit facturen in een zip sturen.

5. Nep, te herkennen aan:

a. In de tekst wordt een gevoel gegeven dat het snel moet gebeuren ‘laatste
herinnering’, ‘voorkom geblokkeerde betaalpas’, etc.

b. Verdachte link: domeinnaam niet van de Rabobank, ook al begint het wel met de
Rabobank, erachter staat condoclima.com (dus niet het domein Rabobank).

6. Echt, te herkennen aan:

a. Afzender is een beetje gek maar heeft wel juiste domeinnaam

b. Link heeft juiste domeinnaam

c. Persoonlijke aanhef

7. Nep, te herkennen aan:
a.Spelfouten ‘download hier jou gratis ticket’
b. Verdachte link: djguides terwijl echte domein djguide is.
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10.

.

12.

13.

14.

15.

Echt, te herkennen aan:
a. Juiste afzender met juist domein
b. Persoonlijke aanhef
c. Juiste link met juist domein
Nep, te herkennen aan:
a. Verdachte link: Let op! Link lijkt net echt, maar er staat geen klm.com maar k met
een punt eronder. Soms is het verschil dus heel moeilijk te zien
b. Verdachte tekst, niet realistisch dat KLM zomaar aan iedereen twee gratis tickets
weggeeft.
Echt, te herkennen aan:
a. Persoonlijke aanhef
b. Linkin domein klopt
Nep, te herkennen aan:
a. Onbekend nummer uit het buitenland
b. Verdachte link
Echt, te herkennen aan:
a. Juiste domeinnaam in link
b. Afzender heeft juiste domeinnaam
c. Naam in beeld ‘tevreden karlijn’
Nep, te herkennen aan:
a. Gevoel dat iets snel moet gebeuren (op 15-3 verstuurd, en op 17-3 vervalt de pas)
b. Link met verdachte domein (.site)
Nep, te herkennen aan:
a. Verdachte afkomst intl.paypal.com
b. Naar heel veel e-mailadressen gestuurd die op elkaar lijken
c. Onpersoonlijke aanhef
d. Verdachte link
Echt, te herkennen aan:
a. Persoonlijke aanhef
b. Bevat geen verdachte links
c. Afzender heeft het juiste domijn
d. Bijlagen zijn niet verdacht (pdf)
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16. Nep, te herkennen aan:
a. Wordt weer gevoel gegeven van spoed
b. Verdachte link, x.co
17. Nep, te herkennen aan:
a. Verdachte afzender
b. Geen aanhef
c. Verdachte link
18. Nep, te herkennen aan:
Verdachte afzender
Mail vraagt om spoed (binnen 24 uur)
Héél veel links
Links hebben verdacht domein

Qn0To
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Knip 2¢ de Stukjes QR code uit op de oranje stippellijn en plak ze daarna
op de juiste plek op je Shield poster.
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Een spel voor 3 tot 10 spelers

Wat moet je doen?

In het spel zijn er 2 verschillende rollen: die van Agent en Hacker. Het doel van de
Agents is om samen alle data blocks te verbinden met de server (de paarse start-
tegel) voordat de tegelkaarten op zijn. De hackers moeten samen zorgen dat de
agents dit doel juist niet halen!

Winnen

Als alle data blocks verbonden zijn met de server winnen de Agents.
Als alle spelers Hackers zijn of de trekstapel op is wanneer iemand een kaart moet
pakken, winnen de Hackers.

Het spel opzetten
Als je het spel gemaakt hebt leg je het speelveld als volgt neer:

Gebruik voor de afstanden de liniaal aan de zijkant van deze spelregels of tegels
die je later weer weghaalt.

e

9

o

Schud alle tegel kaarten en leg deze dicht op tafel als trekstapel. Schud de vra-
genkaarten en leg ze dicht naast de tegelkaarten op tafel.

Kies één speler die begint als Hacker, de rest begint als Agent. De speler die als
Hacker begint, wordt de startspeler.




Een ronde spelen

Aan het begin van een ronde trekt de startspeler een kaart van de vragenstapel,
en stelt de vraag aan de andere spelers. ledere speler bedenkt voor zich wat het
juiste antwoord is. Vervolgens draait elke speler zijn of haar antwoordkaartje naar
dat antwoord en legt deze verborgen voor zich op tafel (bijvoorbeeld onder je
hand of een boek). Als alle spelers een antwoord hebben gekozen, laat iedereen
tegelijk zijn antwoordkaart zien, en onthult de startspeler wat het juiste antwoord
was.

Alle spelers die het juiste antwoord hebben gegeven mogen met de klok mee
een tegel afpakken en aanleggen.

Let op! Er is een speciaal type tegel, de “Datalek” Deze kaart leg je niet aan maar
met deze kaart mag je een andere gespeelde tegel weghalen. Leg die tegel en de
datalektegel apart.

Kaart aanleggen
Je mag een pad alleen aanleggen als het pad verbonden is aan de server. Ook
moeten alle paden aansluiten aan de aangrenzende tegels.

Hackers kunnen dus bij het aanleggen van tegels proberen het pad te stoppen of
om te leiden.

Spelers die het antwoord fout hebben worden per direct Hacker. Deze spelers
moeten nu dus de Agents tegenwerken!

Als alle spelers zijn geweest wordt de speler links van de startspeler de nieuwe
startspeler. Ook Hackers mogen vragen stellen!



Bouw Instructies
Voor je kunt spelen moet je het spel eerst maken. Dit is met een aantal personen
zo0 gedaan!

Stap 1) Print alles uit.

Stap 2) knip pagina’s uit met het x symbool
Stap 3) Plak de tegelskaarten op een dik vel papier of karton.
Stap 4) Knip of snij de tegels netjes uit.

Stap 5) Klaar om te spelen!
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Kun je jezelf
beschermen tegen
hackers?

Nee, als je gehackt wordt
heb je domme pech

Hoe verklein je de
kans dat mensen op je
computer inloggen?

Toetsenbord weghalen, wifi
uit en kabels eruit

Kan online geld op slot?

Nee, iedereen heeft
toegang tot de bank, dus
ook tot jouw geld

Waarom willen hackers
je identiteit?

Dan kunnen ze in je huis
inbreken

Wie mag om jouw ID
vragen?

Een website

Wat is het Darkweb?

Een ontmoetingsplek op
het internet waar hackers
komen

Als iemand je pinpas
heeft, kunnen ze dan
contant geld pinnen?

Ja, dat kunnen ze

Kun je online geld
kwijtraken?

Nee, het is niet tastbaar dus
kan het niet kwijt.

Grote bedrijven
gebruiken mijn data om
geld te verdienen?




Wat is waardevolle Wat is persoonlijke
persoonlijke data? data?

Wat is belangrijker?

Data die jij verzamelt

Een kort wachtwoord met
moeilijke tekens

Wat is het verschil
tussen online en offline?

Wat is het internet? Wat is een server?

Computers die bij een groot
bedrijf staan

Een computer die NIET

Online A e verbonden is met andere

puter, offline niet

computers
Wat is code? Hoe komen er foutjes in Hoe heet een foutje in
] code? de code?

Dat is een wachtwoord

Een gebruiker maakt een
fout waardoor de code ka-
pot gaat




Wat doe je als je
computer vraagt om te
updaten?

Klikken op ‘later’

Mag je een spelletje
hacken, zodat je geld en
voorwerpen krijgt?

Hoe laat je browser een
website zien?

Je browser logt in op de
server zodat je daar de web-
site kan bekijken

Binnen een game loot
boxes (schatkistjes)
kopen is leuk!

Natuurlijk. En dat mag je
natuurlijk zelf bepalen.




Datalek

Gooi een tegel uit
het veld weg.

Datalek

Gooi een tegel uit
het veld weg.

Datalek

Gooi een tegel uit
het veld weg.

Datalek

Gooi een tegel uit
het veld weg.
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Plak de uitgeprinte vellen op een dik papier of stuk
karton. Snij of knip de tegels daarna netjes uit.
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