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Weetje 
HackShield is een game waarin je van alles leert over cybercrime! Cool! Kijk op: 

https://www.JoinHackShield.nl 

Weetje 
Phishers maken volop misbruik van de huidige Coronacrisis. Zo zijn er nepmails verstuurd 
zogenaamd afkomstig van het RIVM met ‘belangrijke informatie over het virus’, ook zijn er mails en 

sms berichten in omloop waarin banken zogenaamd vragen om je bankgegevens om je een 
antibacteriële bankpas toe te sturen. 
Wist je dat de bank nooit om jouw inloggegegevens zal vragen via een mail, sms of Whatsapp 
bericht? Als je een bericht krijgt waarin een bank dit aan jou vraagt is dit dus meteen verdacht. 

https://www.joinhackshield.nl/
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Een voorbeeld van een phishingmail waarin er misbruik wordt gemaakt van het coronavirus.

Inleiding 
Dit is al weer de derde en laatste thuisopdracht over cyber security. 
Tegenwoordig gaat er heel veel communicatie via de mail of telefoon. Zo versturen 
bijvoorbeeld banken regelmatig e-mails naar hun klanten. Helaas zijn er cybercriminelen die 
hier misbruik van maken. Ze maken e-mails na om zo persoonlijke gegevens van mensen te 
achterhalen. Om zo vervolgens geld van hen te stelen. Deze cybercriminelen heten Phishers. 
In deze thuisopdracht leer je wat Phishers precies doen en hoe ze dat doen. En hoe jij je 
hiertegen kunt beschermen. Iets wat zeker in deze coronatijd belangrijk is want nu zit je meer 
dan ooit achter je computer.
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Opdracht 1: Phishing is … 
Bekijk de volgende video: https://www.youtube.com/watch?v=It7qErxa5Qg. 
Leg in één zin uit wat phishing is:

Zoek het nu op het internet op. Vergelijk jouw zin met wat je op internet vindt, wat komt 
overeen, wat is anders? Pas eventueel hieronder je zin aan.

Opdracht 2: Echt of nep? 
In deze opdracht ga je onderzoeken of je phishing berichten kunt herkennen. 

Stap 1: Knip de berichten uit bijlage I uit.
Stap 2: Lees elk bericht goed door. Sorteer de berichten in twee stapels: 
Een stapel waarvan je denkt dat de berichten nep zijn
Een stapel waarvan je denkt dat de berichten echt zijn. 
Stap 3: Controleer of je de berichten goed hebt gesorteerd, gebruik hiervoor de check uit 
bijlage II. 

https://www.youtube.com/watch?v=It7qErxa5Qg
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Opdracht 3: Checklist 
Om te voorkomen dat jouw persoonlijke gegevens in handen komen van cybercriminelen is 
het belangrijk om phishingmails, -sms en -WA berichten te herkennen zodat je er niet in trapt. 
In deze opdracht ga je een checklist maken zodat je de volgende keer heel snel kunt ‘checken’ 
of een bericht verdacht is. Deze checklist kun je eventueel ook delen met vrienden en familie 
zodat ook zij makkelijker phishing berichten kunnen herkennen. 

Stap 1: Bekijk de nepberichten uit opdracht 2. Welke kenmerken zorgde ervoor dat je deze 
berichten als ‘nep’ beschouwde? 

Stap 2: Kun je daarnaast nog andere verdachte dingen bedenken waaraan je een 
nepbericht kan herkennen (zoek eventueel extra informatie op via het internet)? 
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Stap 3: Maak aan de hand van bovenstaande kenmerken een checklist die je kunt 
gebruiken bij het beoordelen van een bericht. Maak de checklist zo, dat als er één of 
meerdere punten zijn aangevinkt, het bericht als verdacht gezien kan worden. 
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Opdracht 4: Hackshield Boardgame 
Tijd om alle opgedane kennis tot nu toe te testen! In bijlage IV vind je de HackShield Boardgame. 
Lees de spelregels, zet het spel in elkaar, verzamel je broertjes/zusjes en/of ouders en spelen maar! 

Knip en plak je QR-code 
Je hebt je derde en laatste stukje QR-code verdiend! Deze vind je in bijlage III. Knip onderstaand 
stukje QR-code uit en plak deze op de Shieldposter die je bij les 1 hebt gekregen, je QR-code is nu 
klaar! Nu hoef je alleen nog maar de HackShield app op je telefoon of tablet te downloaden. Zoek 
in de app onder “Quests” de Digi-Doener Quest en volg de instructies. 
Kun je de Digi-doender Quest nog niet vinden? Stuur dan je complete QR-code naar: 
help@joinhackshield.nl , en ontvang een link om het Shield mee te activeren!

Word een Cyber Agent! 
HackShield traint jongeren om Cyber Agent te worden! Speel de tweede episode van HackShield 
via https://www.JoinHackShield.nl/game.

https://www.joinhackshield.nl/game
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BIJLAGE I Allerlei berichten 

1 
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BIJLAGE II Check 

1. Nep, te herkennen aan:
a. Afzender ‘identity.com’ in plaats van ICScard.nl
b. Onpersoonlijke aandacht ‘geachte kaarthouder’
c. In tekst wordt een gevoel gegeven dat het snel moet gebeuren ‘binnen 48 uur 

anders wordt de kaart geblokkeerd’
d. Verdachte link ‘start verificatie’ knop leidt naar verdachte link, dit zie je onderin in 

het scherm (je kunt dit zien door met je muis over de link te zweven zonder te 
klikken)

2. Echt, te herkennen aan:
a. Afzender post.nl (let op zegt niet alles!)
b. In de link zie je als domein postnl.nl staan

3. Echt, te herkennen aan:
a. Gmail herkent het als een vertrouwde afzender
b. Persoonlijke aanhef
c. Link heeft het juiste domein

4. Nep, hij lijkt misschien echt maar is het niet! De afzender is wel gewoon action.nl, maar 
criminelen kunnen daar alles invullen wat ze willen. Het is te herkennen dat hij nep is 
door:

a. Bijlage, doordat het een .zip is kun je de echte bestandsnaam niet zien, grote 
bedrijven zullen dan ook nooit facturen in een zip sturen.

5. Nep, te herkennen aan:
a. In de tekst wordt een gevoel gegeven dat het snel moet gebeuren ‘laatste 

herinnering’, ‘voorkom geblokkeerde betaalpas’, etc.
b. Verdachte link: domeinnaam niet van de Rabobank, ook al begint het wel met de 

Rabobank, erachter staat condoclima.com (dus niet het domein Rabobank).
6. Echt, te herkennen aan:

a. Afzender is een beetje gek maar heeft wel juiste domeinnaam
b. Link heeft juiste domeinnaam
c. Persoonlijke aanhef

7. Nep, te herkennen aan:
     a.Spelfouten ‘download hier jou gratis ticket’ 
     b. Verdachte link: djguides terwijl echte domein djguide is.
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8. Echt, te herkennen aan:
a. Juiste afzender met juist domein
b. Persoonlijke aanhef
c. Juiste link met juist domein

9. Nep, te herkennen aan:
a. Verdachte link: Let op! Link lijkt net echt, maar er staat geen klm.com maar k met 

een punt eronder. Soms is het verschil dus heel moeilijk te zien
b. Verdachte tekst, niet realistisch dat KLM zomaar aan iedereen twee gratis tickets 

weggeeft.
10. Echt, te herkennen aan:

a. Persoonlijke aanhef
b. Link in domein klopt

11. Nep, te herkennen aan:
a. Onbekend nummer uit het buitenland
b. Verdachte link

12. Echt, te herkennen aan:
a. Juiste domeinnaam in link
b. Afzender heeft juiste domeinnaam
c. Naam in beeld ‘tevreden karlijn’

13. Nep, te herkennen aan:
a. Gevoel dat iets snel moet gebeuren (op 15-3 verstuurd, en op 17-3 vervalt de pas)
b. Link met verdachte domein (.site)

14. Nep, te herkennen aan:
a. Verdachte afkomst intl.paypal.com
b. Naar heel veel e-mailadressen gestuurd die op elkaar lijken
c. Onpersoonlijke aanhef
d. Verdachte link

15. Echt, te herkennen aan:
a. Persoonlijke aanhef
b. Bevat geen verdachte links
c. Afzender heeft het juiste domijn
d. Bijlagen zijn niet verdacht (pdf)
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16. Nep, te herkennen aan:
a. Wordt weer gevoel gegeven van spoed
b. Verdachte link, x.co

17. Nep, te herkennen aan:
a. Verdachte afzender
b. Geen aanhef
c. Verdachte link

18. Nep, te herkennen aan:
a. Verdachte afzender
b. Mail vraagt om spoed (binnen 24 uur)
c. Héél veel links
d. Links hebben verdacht domein
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